ATTUALITA

«VITTIMA» UNA IMPRESA AGRICOLA PIACENTINA  fiqucia da parte di clienti, fornitori e

Furto d'identita
nuova insidia web
per gli agricoltori

Nel 2024 sono stati
quasi 300 gli attacchi
mensili a imprese
italiane: nel 55%

dei casi |'attacco
awviene tramite SMS.
Parte con il furto

di immagini il caso

di un agricoltore

a Piacenza

di Gabriele Erba

1 furto di «identita aziendale» & un
fenomeno in crescita che rappre-
senta una seria minaccia per le im-
prese di ogni dimensione e settore.

Sitratta di un crimine informatico in
cuiimalintenzionati si appropriano il-
legalmente, attraverso il web, dei dati
aziendali, come informazioni anagrafi-
che, finanziarie o credenziali di accesso,
per trarne un vantaggio illecito.

In Italia, anche se non esistono dati
ufficiali specifici sul furto di identita
aziendale, le statistiche sui crimini in-
formatici mostrano un aumento costan-
te degli attacchi (phishing) alle imprese.

Secondo il «Rapporto Clusit 2025» (sul-
la cybersecurity), in generale gli inci-
denti cyber rilevati nel 2024 in Ita-
lia sono aumentati del 27,4% rispetto
all’anno precedente, con una media
mensile di 295 «attacchi».

Il furto di identita e una delle minac-
ce piu gravi nel contesto dei reati eco-
nomico-finanziari online.

Nel 2024 lo smishing (furto di identita
tramite SMS fraudolenti) si e conferma-
to il metodo piu comune, con un’inci-
denza del 55%, seguito dal vishing (phi-
shing telefonico) con il 27% e dall’email
phishing con il 14%.

Le tecniche pili comuni

per «rubare» l'identita
Smishing : SMS truffa per rubare dati

Vishing: telefonate ingannevoli
per ottenere informazioni

Phishing: e-mail false per carpire dati
personali

Deepfake con IA: video/audio falsi
creati con IA per ingannare

C’é anche da dire che l'intelligen-
za artificiale (IA) amplifica le minac-
ce del furto d’identita, permettendo ai
cybercriminali di creare deepfake (vi-
deo o audio falsificati creati con I'in-
telligenza artificiale, in cui il volto o
la voce di una persona vengono sosti-
tuiti con quelli di un’altra, con risul-
tati spesso molto realistici), effettua-
re phishing avanzato e automatizzare
attacchi su larga scala.

Il fenomeno in sé preoccupa ogni sin-
golo utente, ma l'impatto su un’'impre-
sa e devastante con danni economi-
ci (frodi, furti di denaro, addirittura
interruzione dell’attivita), ma anche
di immagine e reputazione (perdita di
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partner commerciali). A rischio sono
soprattutto le pmi (piccole e medie im-
prese) meno attrezzate in termini di
cybersicurezza.

Il caso
di Stefano Repetti

Anche il settore agricolo, sempre piu
digitalizzato, & vulnerabile al furto di
identita aziendale, soprattutto quelle
imprese che utilizzano sistemi informa-
tici per l'attivita imprenditoriale (agri-
coltura 4.0).

Ne sa qualcosa Stefano Repetti, presi-
dente del sindacato provinciale dell'im-
presa agricola familiare e tesoriere di
Confagricoltura Piacenza, la cui azienda
agricola cerealicola «Terre della Valtreb-
bia», a Gossolengo (Piacenza), recente-
mente é stata vittima di un raggiro che
gli ha causato un danno economico e
di immagine. Qualcuno ha utilizzato le
fotografie aziendali, prelevate dall’ac-
count Google dell'impresa, per aprire
un account business su Whatsapp con
il nome dell’azienda.

Il numero di telefono associato all’ac-
count, pero, non corrispondeva a quello
dei titolari. Attraverso questo canale, i
truffatori hanno finto di vendere mez-
zi agricoli a prezzi stracciati, mettendo
a segno diversi colpi e incassando pa-
gamenti per vendite fittizie. Nel frat-
tempo sono anche riusciti a emettere
fatture false, sfruttando il buon nome
dell’azienda.

Repetti, venuto a conoscenza della
truffa grazie al passaparola, ha sporto
denuncia alla Guardia di Finanza che
sembra aver posto fine alla disavventu-
ra, ma l'episodio solleva un'importante
riflessione sui rischi legati alla digitaliz-
zazione e all’'evoluzione delle minacce
informatiche in agricoltura.

Di fronte all’escalation del cybercri-
me le aziende devono adottare misure
di sicurezza adeguate ai loro sistemi
informatici per proteggere i propri dati
e la propria identita online, ma devono
anche stare attenti a non cadere nella
rete dei truffatori cibernetici.

Confagricoltura Piacenza ha invi-
tato gli agricoltori (potenziali vitti-
me dei raggiri informatici) a diffidare
dalle occasioni d’affari troppo van-
taggiose e a verificare sempre 'iden-
tita degli interlocutori, oltre che a de-
nunciare tempestivamente eventuali
truffe subite. °
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ANDAMENTO METEOROLOGICO

L’andamento meteorologico
dell’annata 2024 & stato caratte-
rizzato da elevate temperature e
scarse precipitazioni per tutto il
ciclo colturale (grafico A). In par-
ticolare, sono state registrate so-

lungo l'intero ciclo colturale, con
oltre 50 mm cumulati entro le pri-
me due settimane dal trapianto.
Le temperature massime giornalie-
re hanno spesso superato i 30 °C (34
giornate), con due giornate con pic-

lamente 67 mm di precipitazioni chioltrei 35 °C. (]

GRAFICO A - Temperature e precipitazioni rilevate dalla capannina
meteorologica installata in campo per '’annata 2024
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Grafico A - Andamento termopluviometrico ad Asti nel 2024
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